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1. OBJETIVO

Definir as diretrizes que norteardo as normas e padrdes que tratam da protecao
da informacdo, abrangendo sua geracdo, utilizagdo, armazenamento,
distribuicdo, confidencialidade, disponibilidade e integridade, em especial, mas

nao se limitando ao meio em que ela esteja contida.

1.1. Por principio, a seguranca da informacdo deve abranger aspectos

basicos, destacados a segquir:

Geracgao/Producéo: criagdo de bens e de servicos a partir do tratamento de
dados.

Utilizacdo: ato ou efeito do aprovitamento de dados.

Armazenamento: acdo ou resultado de manter ou conservar em inventario.
Distribuigéo: ato ou efeito de dispor de dados.

Confidencialidade: somente pessoas devidamente autorizadas pela empresa
devem ter acesso a informacao.

Disponibilidade: a informacéo deve estar disponivel para as pessoas autorizadas
sempre que necessario ou demandado.

Integridade: somente alteracdes, supressbes e adicdes autorizadas pela

empresa devem ser realizadas nas informacoes.

2. RESPONSABILIDADE

Esta Politica é de responsabilidade da Area de Tecnologia do CIEE-RS.
Quaisquer mudancas nesta Politica devem ser aprovadas pela Area de
Tecnologia do CIEE-RS. A alta gestdo tem o comprometimento com a
melhoria continua dos procedimentos relacionados com a seguranca da

informacgéo.
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3. DATA DE ENTRADA EM VIGOR

Esta Politica entrara em vigor imediatamente a partir da sua publicacdo no site

do CIEE-RS no link http://cieers.org.br/institucional/sobreCiee#/seguranca

4. PUBLICO ALVO

Esta Politica se aplica a todos os usuarios que utilizam as informacdes do
CIEE-RS.

5. DIRETRIZES GERAIS

A. Tratamento da Informacéo

A informacédo sob custddia do CIEE-RS, mesmo que pertencente a clientes
ou fornecedores, deve ser protegida contra o0 acesso de pessoas hao
autorizadas. A geracdo, utilizacdo, armazenamento, manutencao,
distribuicdo e destruicdo da informacéo devem ser feitas de acordo com as
necessidades da organizacdo, sendo que estes processos devem estar
devidamente documentados. Ao CIEE-RS reserva-se o direito de consultar e
analisar informacdes armazenadas em suas dependéncias e em seus
equipamentos, bem como em malotes, envelopes, arquivos fisicos e
eletronicos, geradas ou recebidas com utilizagéo de seus recursos humanos
e materiais. Devem ser usados somente recursos autorizados para garantir

o compartilhamento seguro da informacéo quando for necessario.
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A informacéo deve ser armazenada pelo tempo determinado pela instituicao
ou ter o descarte adequado de documentos de acordo com seu grau de
classificacdo ou legislacdo vigente, o que for maior, e recuperavel quando
necessario. O local de armazenamento das informacdes deve ser apropriado

e protegido contra sinistros e acessos de pessoas nao autorizadas.

A informacéo utilizada pela organizacdo € um bem que tem valor. Ela deve
ser protegida, cuidada e gerenciada adequadamente, utilizando-se quando
necessario e aplicavel ao processo de negécio, das melhores técnicas de
seguranca, tais como chaves de criptografia, sistemas de detecc¢éo para as
invasbes de rede e dispositivos, logins com senhas, duplo fator de
autenticacdo e conformidades regulatérias, com o objetivo de garantir a
sua disponibilidade, integridade, confidencialidade e legalidade,
independentemente do meio de armazenamento, processamento ou

transmissao que esteja sendo utilizado.

B. Acesso a Informacao

O uso de redes externas de comunicacao (Internet, redes privadas, etc.) deve
ser controlado através de Servidores de Firewalls, Servidores de Acesso a
Internet, Servidores de AntiSpam, ferramentas de Antivirus e politicas de
sistemas operacionais que garantam que somente 0S recursos necessarios

estejam disponiveis para o trabalho, sem riscos para 0 ambiente operacional.
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O acesso externo aos sistemas da organizacdo, quando realizado pelo
pessoal da area de suporte técnico ou por prestadores de servico, deve ser
controlado e restrito aos servicos necessarios, mantendo trilhas de utilizagédo

e restringindo—se ao minimo necessario.

A remessa de dados da organizacédo, seja para atender requisitos de negocio,
como para viabilizar a resolucdo de problemas encontrados, deve ser
avaliada em funcdo dos riscos e pela adogcdo de procedimentos que
garantam o controle e a integridade dos dados, além da legitimidade do

receptor das informagoes.

C. Sistemas Aplicativos

Sistemas e aplicativos desenvolvidos dentro da organizagcdo devem ser
documentados e controlados quanto as altera¢gdes ou correcdes feitas, bem
como seguir a metodologia “ Privacy by design”, descrita no art. 46 § 2°, em
gue as medidas de seguranca devem ser adotadas desde capatacdo. Para
minimizar o risco de falhas nos sistemas, deve-se fazer um planejamento e
preparagfes prévias para garantir a disponibilidade e capacidade adequada
dos recursos. Para novos sistemas 0s requisitos operacionais devem ser

testados antes da sua aceitacao e uso.

www.cieers.org.br | (51) 3363-1000 U
@ /company/ciee-rs @ciee_rs o Juser/CIEERS @ CIEE-RS Q @cieers AS

MOVE O FUTURO



http://www.cieers.org.br/

e

i
RS

6. DIRETRIZES ESPECIFICAS
A. Tratamento da Informacgao

Devem ser definidas regras claras para protecao da informacao contra perda,
alteracao e acesso por pessoas ndo autorizadas, seja qual for o meio em que
vier a ser armazenada (digital, correspondéncias, relatérios, manuscritos,
etc.). Devem ser claramente definidos os usuarios (empresas, areas,
pessoas etc.) das informacdes, os direitos que cada um tem para acessa-las
e o0s procedimentos para protegé-las do acesso por pessoas nhao-
autorizadas, independentemente da forma como estiver disponivel. Toda
informacao deve ser utilizada apenas para fins profissionais, de interesse
exclusivo da organizacdo. Toda informacéo relevante deve ter pelo menos
uma copia reserva ou outro procedimento eficiente para pronta recuperacao
em caso de perda. Nenhuma informagéo deve ser acessada, divulgada ou
disponibilizada, sob qualquer pretexto, sem a devida autorizag&o. E proibida
a transmissdo a terceiros, por qualquer meio, bem como sua divulgacéo,
reproducdo, coépia, utilizacdo ou exploracdo de conhecimentos, dados e
informacdes de propriedade das Institui¢cdes, utilizaveis nas atividades das
mesmas, sem a prévia e expressa autorizacado da Geréncia responsavel, e
das quais os funcionarios venham a tomar conhecimento durante a relacéo
empregaticia, estendendo-se tal vedacdo ao periodo apés o término do
contrato de trabalho, sem prejuizo das a¢fes de natureza penal aplicaveis ao

assunto.
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B. Recomendacdes para o tratamento da informacéo

A pessoa que receber indevidamente uma informacdo deve procurar
imediatamente o remetente e alertd-lo sobre o equivoco. As informacdes
disponiveis na Internet somente deverdo ser acessadas para fins de
execucao das atividades de interesse exclusivo do CIEE-RS. Toda
informacdo em papel, midia removivel ou qualquer outro meio de
armazenamento deve ser destruida apds o uso, ou guardada de forma a ndo
estar disponivel para pessoas ndo autorizadas.

Os gestores devem determinar aos usudrios as regras de acesso e
distribuicAo das informacbes e estdo cientes que ao distribuir essas

atribuic6es poderao estar sujeitos aos seguintes riscos:

i. Riscos inerentes as informacdes:

- Acesso por pessoas nao autorizadas;
- Divulgagéao indevida;

- Indisponibilidade dos recursos;

- Alteracao indevida.

- Erro no cadastro;

- Invasao do banco de dados;

- Descarte Indevido;

i. Conseguéncias:

- Fraudes: Possibilidades de lesarem o préprio CIEE-RS ou

terceiros (clientes, fornecedores, etc.);

- Problemas legais: Possibilidades de gerar prejuizos, multas,
penalidades ou embaragcos as Instituicdes, Diretores e
Funcionarios do CIEE-RS, a outras pessoas fisicas ou

juridicas;
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- Perda de negocio: Possibilidade de néo realizar rece
previstas ou gerar perdas nos negdécios implantados ou em

fase de implantacao;

- Prejuizo de imagem do CIEE-RS: Possibilidades de prejudicar
a imagem do CIEE-RS ou de seus funcionarios;

- Problemas de recuperacédo: Possibilidades de gerar custos de
recuperacédo de informacdes perdidas ou danificadas.

Para assegurar que ndo haja as consequéncias desses itens
mencionados, a informacdo deve ser adequadamente
gerenciada e protegida contra roubo, fraude, espionagem e perda
nao intencional, acidentes e outras ameacas, caso ocorra tais
inadequacdes, essa estara sujeito a penalidades da lei
13.709/2018, lei 12.965/2014 e demais leis em vigencia.

C. Seguranca quanto as Pessoas

Este topico trata da seguranca quanto as pessoas e tem como finalidade
reduzir os riscos de erros humanos, roubo, fraude ou uso inadequado de

informacgdes e recursos do CIEE-RS.

i. Identificacdo das pessoas

Todas pessoas com acesso aos sistemas e informacoes,
pertencentes ou em posse do CIEE-RS, deverdo ter uma unica
identificagdo (login). As excecdes deverdo ser devidamente
documentadas e encaminhadas para andlise para a Area de
Tecnologia do CIEE-RS.
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ii. Declaracdo de Responsabilidade

E um compromisso de responsabilidade direta do funcionario
para com as informacgfes, equipamentos e outras propriedades
do CIEE-RS a ele confiadas, devendo ser lida e assinada quando

de sua admisséao.

D. Seguranca Légica de Computadores, Redes e Sistemas Aplicativos

Este item trata do controle de acesso aos sistemas e as informacdes
pertencentes ou de posse do CIEE-RS. Todo sistema aplicativo define um
conjunto de operacdes aplicaveis as informacdes sob seu dominio.
Tipicamente estas operacgdes sdo: consulta, inclusdo, alteracdo, exclusao,
liberacao, entre outros. Um perfil de acesso define que operacdes podem ser
executadas por certa classe de usuarios, usando um determinado tipo de
informacéo. As regras de acesso as informacdes de um sistema aplicativo
devem incluir a definicdo dos perfis e classe de usuarios, bem como o0s

processos operacionais a serem utilizados para sua administracéao e controle.

i.  Normas para seguranca légica de computadores e redes:

Os acessos aos servigos e dados devem ser controlados com
base nos requisitos de cada negdcio, devem estar definidos e
todos os sistemas aplicativos devem estar direcionados para a

implementagédo e manutencgéo desses controles.
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i. Administracdo do acesso de usuarios:

Devem existir procedimentos que contemplem todas as
atividades ligadas a administracdo de acessos, desde a criacao
de um usuario novo, passando pela administracdo de privilégios

e senhas e incluindo a desativacao de usuarios.

iii. Controle de acesso a computadores e redes:

Deve ser assegurado que usudrios de computadores, conectados
ou ndo a uma rede, ndo comprometam a seguranca de qualquer
sistema ou produto. O acesso a servicos computacionais deve
ocorrer sempre através de um procedimento seguro, pelo qual o
usuario conecta-se a um determinado sistema ou rede, que deve
ser planejado para minimizar as oportunidades de acessos nao

autorizados.

iv. Normas para controle de acesso a computadores, redes e sistemas

aplicativos:

Um sistema efetivo de controle de acesso deve ser utilizado para
autenticar os usuarios. As principais caracteristicas desse
controle séo:

- O acesso a computadores e redes deve ser protegido por

senha;

- As senhas poderdo ser alteradas pelos usuarios em

qualquer ambiente (operacional ou aplicativo);
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- A senha é de uso exclusivo, pessoal e intransferivel, sendo
o compartilhamento proibido em quaisquer circunstancias;

- As senhas ndo devem ser triviais e previsiveis, e devem conter
para sua maior seguranca letras maiusculas, minusculas,

nameros e caracteres especiais .

V. Monitoramento de uso e acesso aos sistemas aplicativos:

Todos os sistemas aplicativos deveréao:
- Detectar tentativas de acesso nao autorizado;

- Sempre que houver riscos que afetem o negécio devem ser
realizadas auditorias para futuras investigacoes,
registrando os dados dos acessos, tais como: identificagéo
do usuério, localidade, identificacéo do terminal ou estacao
de rede, data e hora do acesso, identificacdo do aplicativo

acessado e transacfes executadas;

E. Seguranca no Acesso de Prestadores de Servigo

Este tépico visa estabelecer controles sobre recursos de processamento da
informacéo da organizacdo durante a execucéo de servicos por contratados
externos. Deve ser feita uma avaliagdo dos riscos envolvidos para determinar
as implicacbes de seguranca e os controles necessarios. E proibida a
utilizacdo de equipamentos proprios do prestador conectados a rede da
organizacdo sem a devida autorizagcdo pela area de Tecnologia da
Informacado que devera avaliar a necessidade através de justificativa técnica.
Se for necessario deve-se segrega-los em uma rede propria e estabelecer

um “firewall” para controlar 0s acessos.
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F. Seguranca Fisica de Computadores

Este tdpico destina-se aos usuéarios e administradores de computadores

conectados ou ndo a uma rede. O objetivo é garantir que o CIEE-RS

estabeleca, administre e utilize computadores de maneira segura, e que

sejam tomadas medidas adequadas para respeitar a confidencialidade,

integridade e disponibilidade das informagfes que sdo armazenadas e

manipuladas através desses equipamentos.
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Normas para seguranca fisica de computadores:

Quando nado estiverem sendo utilizados, devem ser trancados, com
acesso restrito a pessoas autorizadas. Ao se ausentar da estacdo de
trabalho ou quando os computadores nao estiverem sendo usados, a

tela devera ser bloqueada pelo usuério responséavel do equipamento.

Os dispositivos eletronicos néo ligados a uma rede, e que contenham
informacdes importantes para os negocios da organizacao, devem estar
instalados em uma estrutura que garanta a seguranca fisica destes
equipamentos, incluindo sistemas que mantenham fornecimento de
energia elétrica e recuperacdo de dados. Os usuérios ligados a uma
rede, e que tratam com informacdes importantes para os negdcios da
empresa, devem manter estas informacdes armazenadas nos

servidores de rede.
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G. Padrdes para Instalacdo de Computadores

O padrdo de instalacdo para os computadores deve atender a todas as
normas estipuladas pelo CIEE-RS. A estrutura para manter a seguranca fisica
deve obedecer aos padrées de seguranca geral da organizacao e adequar-

se as seguintes especificacoes:

i. Sala:

- As dimensbes do local devem ser suficientes para a instalacao

dos equipamentos;

- A disposicdo dos cabos légicos e de energia deve ser
adequada de forma que as pessoas possam transitar
livremente;

- As entradas de ar (ventilagdo) dos equipamentos ndo devem

estar obstruidas; e

- Os equipamentos devem estar em locais firmes que evitem

trepidacoes.

i. Refrigeracao e qualidade do ar:

- Climatizacao deve ser conforme especificado pelo fabricante; e

- O ambiente deve estar livre de polui¢do por poeira, gases ou
fumaca a fim de evitar que a poluicdo penetre nos
equipamentos, possibilitando a quebra dos mesmos ou

falhas de processamento.
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iii. Rede elétrica:

- E recomendavel que exista aterramento exclusivo para 0s
equipamentos e que 0s pontos de energia sejam
estabilizados;

- Para os equipamentos considerados criticos recomenda-se a
instalacdo de UPS (Uninterruptable Power Supply), fonte
alternativa de alimentacdo de energia que é ativada
automaticamente quando ocorre a queda na alimentacao de
energia;

- Os equipamentos devem ser instalados em uma rede elétrica
seguindo os padrdes recomendados pelos fabricantes; e

- As instalacdes elétricas devem sofrer revisdes periodicas.

iv. Equipamentos Contra Incéndio:

- Devem existir equipamentos de combate a incéndios
adequados para materiais eletrénicos, tais como extintores
de CO2, e estes devem estar em local visivel sinalizado e
desobstruido, e ser de conhecimento de todos os
funcionarios; e

- Devem existir equipamentos de prevencdo de incéndios
adequados, tais como detectores de fumaca e alarme contra
incéndio, devendo existir um meio eficiente de aviso a um

orgado de combate a incéndio.
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v. lluminacao:

- Ailuminacao deve ser adequada, evitando a incidéncia direta
da luz do sol sobre os equipamentos.

H. Seguranca Fisica dos Servidores de Rede

Este item destina-se aos usuérios de sistemas operacionais com
caracteristicas de servidores de rede. O objetivo é garantir que o
conglomerado administre e utilize os diversos sistemas operacionais de
maneira segura, e que sejam tomadas medidas adequadas para garantir a
confidencialidade de seus dados, a integridade e disponibilidade dos

equipamentos e meios de armazenamento.

i.  Normas para seguranca fisica dos servidores de rede:

As midias removiveis de armazenamento devem ter acesso
controlado. Quando nado estiverem sendo utilizados, devem ser
trancados, com acesso restrito a pessoas autorizadas. Os
servidores de arquivos devem estar instalados em uma area que
garanta a seguranca fisica destes equipamentos incluindo
sistemas que mantenham fornecimento de energia elétrica e

recuperacéao de dados.
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ii. Responsabilidades na sequranca fisica dos servidores de rede:

A area de tecnologia é responsavel por:
- Elaborar e manter atualizado o inventario de hardware e

software; e

- Garantir o controle de acesso fisico aos equipamentos.

|. Padrbes para Instalacéo dos Servidores de Rede

O padrao de instalacéo para servidores de rede deve atender a todas as
normas estipuladas pelo CIEE-RS. A estrutura para manter a seguranca
fisica dos equipamentos de uma rede devera adequar-se as mesmas
especificacoes utilizadas para a instalacdo de computadores com as

seguintes especificacdes adicionais:

i. Sala:

- Fechada, monitorada por camera interna, com divisérias

até o teto.

i. Rede elétrica:

- Nos servidores, fazer uso de equipamento UPS
(homologado por técnicos autorizados) com “No Break”;

- E necessario que exista aterramento exclusivo para 0s
equipamentos e estabilizacdo dos pontos de energia

elétrica.
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iii. Equipamentos Contra Incéndio:

- No caso das salas de servidores e/ou telecomunicacdes
deve-se considerar o uso de dispositivos automatizados de
combate a incéndios, agentes extintores limpos como
gases e outros recursos especificos a este tipo de

ambiente.

iv. Precaucbes quanto a disponibilizacdo dos meios de

armazenamento:

- As manutencdes midias removiveis, realizadas no proprio

local, devem ser acompanhadas pelo responsavel da area.

J. Backup e Restore

Este tdpico se destina aos usuarios e administradores da area de tecnologia
do CIEE-RS, visando administrar e utilizar os recursos de tecnologia de
maneira segura, tomando medidas adequadas que garantam recursos
alternativos de processamento na eventualidade de perda dos dados,

softwares ou sistemas.

Para a elaboracdo de um plano de backup devem ser considerados os

“backups” do tipo Operacional, Contingencial e Histérico.
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Backup Operacional: € a copia das informacgdes estratégicas que fazem parte

do quotidiano do usuario e que sao importantes para garantir a continuidade
de suas tarefas. Destina-se a recuperacao instantanea.

Backup Contingencial: € a copia das informacgdes sensiveis, softwares e

~

sistemas vitais a continuidade dos negoécios da organizacdo e deve ser
guardado em local externo ou em ambiente de cloud computing. Este tipo de
Backup destina-se a permitir a recuperacao em situacdes catastroficas.

Backup Historico: é a copia das informacdes determinadas por exigéncia

legal ou normas internas e deve ser guardado em local externo ou em

ambiente de cloud computing.
Em casos de Cloud terceirizado devem ser adotadas medidas que estejam

em confomidade com o art. 11 da lei 12.965/2014 - Marco Civil da Internet,

bem como toda forma de protec&o descrita na lei 13.709/2018 - LGPD.

i. Normas para Backup/Restore:

A elaboracdo do plano de Backup/Restore devera levar em
consideracao os aspectos abaixo:

- Os periodos de atualizagéo dos dados; e

- Particularidades de cada area de negécios da organizacao;
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As informacdes consideradas imprescindiveis devem estar presentes nas
rotinas de backups operacional e contingencial, levando-se em consideragao
a periodicidade de atualizacdo dos dados.

As informagfes devem estar sujeitas as rotinas de backups operacional e
contingencial conforme critério definido pelo usuério. As copias de backup
devem estar guardadas em local apropriado e seguro, e protegidas contra o
acesso por pessoas nao autorizadas. Deve-se manter uma cépia do plano de
Backup/Restore juntamente com o backup contingencial. Devem ser
mantidas, no minimo, as duas Ultimas versfées dos backups operacional e
contingencial. Para os backups historicos, a quantidade de versdes sera

determinada por exigéncia legal ou norma interna.

ii. Plano de Backup/Restore - Contelido:

Abrangéncia: Relacdo dos arquivos e diretérios a serem copiados
no processo de backup.

Periodicidade: Intervalo de tempo ap6s o qual o sistema é

submetido a rotina de backup.
Retencdao: Prazo pelo qual os backups devem ser mantidos.
Procedimentos: Descricdo dos procedimentos de backup.

Quantidade de copias: Numero de copias de backup, locais e
meios de armazenamento.

Identificacdo dos meios de armazenamento: Os meios de
armazenamento devem estar devidamente identificados( fisicos
ou em ambiente cloud).

Registro do uso das copias de backup: A manipulagédo dos

meios de armazenamento deve ser registrada e controlada.
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K. Responsabilidades quanto ao Backup/Restore

E de responsabilidade da Area de Tecnologia elaborar, manter e documentar

o plano de backups e garantir a execucao de seus procedimentos.

L. Pirataria

Este item se destina a todos os usuarios e administradores de servidores de
redes ou computadores, inclusive portateis, conectados ou ndo a rede do
CIEE-RS e tem como objetivo garantir que sejam tomadas medidas
adequadas para coibir a pirataria de softwares ou violacdo de qualquer

propriedade intelectual dentro das instalacdes do CIEE-RS.

Normas contra pirataria:

A quantidade de licencas de softwares nao pode ser inferior a quantidade de
softwares instalados, mesmo que para fins de testes ou treinamentos, a nao
ser que esta situacdo esteja coberta contratualmente. Nao € permitido
duplicar software de propriedade da organizacéo a néo ser com a finalidade
de cépia de seguranca e mesmo assim, somente por pessoas autorizadas.
Uma licenca de uso de software da organizacdo s6 pode ser instalada em
computadores da organizagéo, a nao ser que, contratualmente pelo detentor
dos direitos autorais esteja autorizado de outra forma. Nao € permitido
executar ou instalar qualquer software (inclusive software livre e de dominio
publico), telas de "screen saver", “papéis de parede” etc., que nao estejam
autorizados pela area de tecnologia do CIEE-RS. E proibida a utilizagdo e
reproducao ndo autorizada de manuais, livros, revistas, periédicos protegidos

por direitos autorais.
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i. Responsabilidades quanto a pirataria:

E da responsabilidade da area de tecnologia do CIEE-RS:
- Verificar se o software a ser instalado é original, conferindo
0 mesmo com as devidas licencas de uso;
- Se a instalacdo foi autorizada pelo Responsavel
Administrativo da Unidade, verificar se o software foi
previamente homologado pela area de tecnologia; e
- Implementar mecanismos que dificultem a pirataria através de

qualquer meio.

M. Utilizacdo Segura de Hardware e Software

Todos os equipamentos portateis (notebooks, laptops, netbooks, ultrabooks,
tablets e smartphones) que tenham capacidade de armazenamento de
dados, devem ser protegidos conforme especificacdo do CIEE-RS. Quando
estes equipamentos contiverem informacdes que ndo possam ser de
conhecimento publico, as mesmas devem ter seu acesso protegido por
senha. E expressamente vedada a aquisicdo, reproducdo, utilizacdo e
cessdo de cépias ndo autorizadas de “softwares” ou de quaisquer programas
e produtos, mesmo aqueles desenvolvidos pelas areas técnicas do CIEE-RS

ou desenvolvidos por terceiros para o proprio CIEE-RS

N. Acesso a Internet

A Internet abrange varios aspectos e servicos (websites de servigcos
governamentais, prestadores de servico e outros) que devem ser
disponibilizados de forma restrita ou controlados conforme as necessidades

de negocio.

www.cieers.org.br | (51) 3363-1000 U
o cieers.org @ /company/ciee-rs @ciee_rs o /user/CIEERS @ CIEE-RS Q @cieers AS

MOVE O FUTURO



http://www.cieers.org.br/

e

i
RS

A restricdo a websites ndo relativos aos negoécios da organizacao deve ser
implementada, garantindo o uso efetivo da rede de Internet. O usuario deve
verificar a Politica de Cookies e Privacidade em websites que acessar nas
maquinas e equipamentos da empresa antes de concordar. O acesso a
Internet deve ser rastreado a fim de permitir o monitoramento do uso indevido
da tecnologia (Nome do usuario e endereco acessado sédo informacoes
obrigatdrias no rastreamento). A area de tecnologia deve bloquear o acesso
aos websites que possam denegrir a imagem da organizacéo (por exemplo:
pornografia, pedofilia, racismo etc.) e que ndo tém relacdo com os objetivos
de negdcio da organizacao (Webmail, jogos etc.). Deve também comunicar o
endereco eletronico desses websites a area de seguranca da informacéo do
CIEE-RS, que devera realizar seu imediato bloqueio. O acesso a Internet
deve ser feito através de “Servidores de Acesso” protegidos por sistemas de
Firewall. Quando for necessario 0 acesso utilizando uma segunda conexao
através de modem ou rede wi-fi, a configuracdo da maquina deve garantir o
isolamento da rede normal de servico da empresa, evitando assim que uma
contaminacao seja propagada. Os requisitos de seguranca destas maquinas
em particular devem ser respeitados (antivirus e firewall local). Casos
especificos como esses devem ser aprovados pelos responsaveis da area de
seguranca da informacgéo do CIEE-RS.

0. Acesso ao Correio Eletrénico

O CIEE-RS disponibiliza aos seus funcionérios a tecnologia necessaria a fim
de facilitar a comunicagéo interna, comunicagdo com clientes, fornecedores

e outras organizagOes que tenham relagdo com a mesma.
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E de responsabilidade do usuario a utilizacdo da tecnologia de forma
adequada, prudente, e de modo compativel com as leis e principios aplicaveis
aos negoécios. As mensagens de correio eletrbnico devem ser rastreadas, a
fim de permitir o monitoramento para identificar o uso indevido da tecnologia.
Por consequéncia, devem ser observadas as orientacdes descritas, inclusive,

em politicas internas ja formalizadas e contrato de trabalho.

As mensagens de correio eletronico s&o instrumentos de comunicagao
interna e externa para a realizacdo do negdcio da organizacdo. Elas devem
ser escritas em linguagem profissional e que ndo comprometa a imagem da
organizacdo, nao conflite com a legislacdo vigente e nem aos principios
éticos da organizacdo. Mensagens fora dessas caracteristicas nao devem
ser enviadas e quem o fizer podera responder, proporcionalmente, ao
impacto que isso podera causar a outra pessoa ou organizacdo. O contetudo
do correio eletrénico de cada usuario pode ser acessado pela organizacao
guando em situacbes que ponham em risco a sua imagem e 0 seu
negoécio. Este acesso serd feito a critério da organizacdo, mediante
comunicacdo ao superior imediato do usuario, a area de tecnologia e deve
ser registrado formalmente. O uso do correio eletrénico € pessoal e 0 usuario
€ responsavel por toda mensagem enviada pelo seu endereco. Mensagens

recebidas néo coerentes com essa politica devem ser eliminadas.

P. Conscientizacdo de Seguranca da Informacéao

A conscientiza¢do da seguranca da informacao do CIEE-RS passa por todos

0s seus colaboradores conhecerem e compreenderem esta politica.
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Para isso, as diretrizes basicas sao:

- Elaboracédo de um processo de treinamento continuado contemplando todos
0s niveis funcionais do CIEE-RS;

- Divulgagéo de diversos materiais e alertas referente a Seguranca da
Informagdo para funcionarios, colaboradores, prestadores de servicos e
clientes;

- Criacdo de procedimentos de afericdo do nivel de conhecimento dos
usuarios em geral;

- Organizagdo de eventos que tenham o intuito de fortalecer a
conscientizacao sobre diversos aspectos de seguranca em geral;

- Revisao periddica adequando as a¢des as novas necessidades, evitando

torna-lo repetitivo.

Esta Politica de Seguranc¢a da Informacéo foi atualizada pela ultima vez em agosto de
2022.
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